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1. ANTECEDENTES




Definiciones

Superintendencia de Bancos

Guatemala, C.A.

Moneda virtual centralizada Tiene una
, el
cual la emite, establece reglas de uso y
tiene autoridad para retirarla de
circulacion.

Grupo de Accién Financiera Internacional (GAFI)

Moneda virtual descentralizada
Monedas virtuales que

y ningun monitoreo o
supervision central.

Criptomoneda es una

, basada
en la matematica que esta protegida
criptograficamente.

Criptografia: Arte de escribir con

o de un modo enigmatico.

Kryptos “oculto” — grafia “escritura”
RAE




Criptomonedas

Se refiere a una
moneda virtual
basada en un
modelo
matematico,

convertible y
descentralizado
que esta
protegido por
criptografia.

Incorpora principios de
criptografia para implementar una
economia de informacion
descentralizada y segura.

Se basa en claves publicas y
privadas para transferir un valor
de una persona a otra.

La informacion debe estar firmada

criptograficamente cada vez que
se transfiere.

La seguridad, la
integridad y el
equilibrio de las
criptomonedas
estan
garantizados
por una cadena
de bloques
(Blockchain)



Caracteristicas de las Criptomonedas

i Descentralizada

— -i[ Sistema seguridad (Blockchain)
| P2P (bajo costo transaccional)

— b[ Transacciones irreversibles
| Convertible a moneda fiat

— —i[ Volatilidad de la moneda
| Anonimato de los usuarios
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2. DIFERENCIAS CON EL DINERO ELECTRONICO




Dinero Electronico

Dinero Electronico (E-Money)

Es un valor monetario almacenado electronicamente y
que tiene las caracteristicas siguientes:
(i) Emitido por un valor igual al de los fondos en efectivo
recibidos.
(ii)) Almacenado en un dispositivo electrdnico;
(iii) Aceptado como medio de pago por otras partes
distintas del emisor; y
(iv) convertible en efectivo.

Digital Financial Services, Working Group
AFI DFSWG. 2016



Diferencias entre criptomoneda y
N dinero electrdonico

Guatemala, C.A.

Dinero electrénico Criptomoneda
Valor monetario almacenado electronicamente Activo virtual

Transacciones no anénimas Transacciones andnimas

Tiene medidas regulatorias de salvaguardas No tiene un respaldo subyacente

Emitido digitalmente con el respaldo de la Extraido/generado mateméaticamente
moneda fiduciaria de la autoridad central

Emisor legalmente establecido No tiene un emisor legalmente establecido

Emitido por un valor igual al de los fondos en  Valor altamente voléatil, su precio puede llegar a

efectivo recibidos. ser menor al monto inicial de compra
Transacciones revocables Transacciones irrevocables
Transformacion temporal del dinero de curso No se considerainternacionalmente como

legal moneda curso legal
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3. RIESGOS EN LAS CRIPTOMONEDAS
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Superintendencia de Bancos
Guatemala, C.A.

RIESGOS EN LAS CRIPTOMONEDAS

Riesgos Sistema Financiero

Riesgo de LA/FT por transferencias anénimas
Alteracion de la politica monetaria

Riesgo sistémico (too big to fail — too connected)

™
Comercializacion productos ilegales

Extorsion

e ____________}
Abuso sistema regulado

Evasion fiscal
| Fuga capitales del sistema financiero regulado

Fuente:

* European Banking
Authority “Opinion on
virtual currencies”

* Ernst&Young EY
“Bitcoin”



RIESGOS EN LAS CRIPTOMONEDAS

T
Superintendencia de Bancos
Guatemala, C.A.

Riesgos Usuarios

Perdidas por alta fluctuacion de precios
Riesgo tecnoldgico en los Exchange y billeteras

Perdidas por transacciones fraudulentas K oy
Sobreendeudamiento para la compra de CM \\M/

Manipulaciones de precios
Fuente:

* European Banking

Irreversibilidad de las operaciones Authority “Opinion on

virtual currencies”
* Ernst&Young EY

Dificultad para identificar riesgos relacionados “Bitcoin”
| Ausencia de regulacion para la proteccion del consumidor

| Riesgo de no aceptacion como medio de pago
| Riesgo no convertibilidad




Valor en ddlares del Bitcoin

Superintendencia de Bancos
Guatemala, C.A.

8271.22 rous o5 ¥

MNoticias ml. Estadisticas Grafica

Anterior Cerrar [1DiA  1SEMANA

Rango del dia

Rango de 52 semanas

ggggggggg

Rendimiento a 1 afio

130542
28/04/2017



Valor en délares de Bitcoin Ethereum

Superintendencia de Bancos
Guatemala, C.A.

ETHEREUM cthereum

259.1602 =c7e0z 0w +

Noticias ul. Estadisticas Grafica

¢.

Anterior Cerrar [ 1pia 1SEmanA  1mEs 3MEsEs  6MESES [RNGON 3ANOS  MAX. |

1 S0 OO0

Rango del dia

Rango de 52 semanas

Rendimiento a 1 afo
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Necesidad de regulacion

”La
regulacion
es excesiva”

Financiacion colectiva

Préstamo

Pagos

Empresas de tecnologia para
instituciones financieras

Gestion de finanzas personales

Gestion de finanzas empresariales

”La

regulacion

es adecuada

onoes "No existe
necesaria regulacion
una especifica
regulacion V Si se
especifica” requiere”

33.3% 5.6% 61.1%

20.9% 31.3% 6.0% 41.8%

24.5% 34.6% 8.2% 32.7%

8% 64% 4% 24%

26.9% 53.8% 7.7% 11.5%

26.8% 61% 7.3% 4.9%

Fintech. Banco Interamericano de Desarrollo. 2017



Consideracion Internacional

Superintende de Bancos
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) U.S.COMMODITY FUTURES TRADING COMMISSION

Es Bitcoin un
Commodity?

Si, las monedas
virtuales, como
Bitcoin, han sido
determinadas como

Que es Bitcoin?

Bitcoin es una moneda
virtual convertible. Una
moneda virtual es una
representacion digital

de valor que puede ser

utilizada como un BITCOIN BASICS commodities

(mercancias) bajo el
Commodity Exchange
Act (CEA)

medio de intercambio,
una unidad contable 0  |EG—_GGTEE—_—G——
una tienda de valor. Bitcoin is a convertible virtual currency. Virtual

currency is a digital representation of value that

functions as a medium of exchange, a unit of account,

and/or a store of value.

Is Bitcoin a commodity?

Yes, virtual currencies, such as Bitcoin, have been

determined to be commaodities under the Commodity

Exchange Act (CEA).



Consideracion Internacional
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LT

Law &
Fequlation

News, Events & RELEASE: pr7654-17
Podcasts

Press Releases

Webcasts

Speeches &
Testimony

Events

Podcasts

Latest News

Press Room Archive

Press Releases

U.S. COMMODITY FUTURES TRADING COMMISSION
Ensuring the Integrity of the Futures & Swaps Markets

Market Data Forms & Learn & About the
& Analysis Submissions Protect CFTC

December 1, 2017

CFTC Statement on Self-Certification of Bitcoin Products by CME,

CFE and Cantor Exchange

Washington, DC — Today, the Chicago Mercantile Exchange Inc. (CME) and
the CBOE Futures Exchange (CFE) self-certified new contracts for bitcoin

futures products, and the Cantor Exchange (Cantor) self-certified a new contract
for bitcoin binary options.

“Bitcoin, a virtual currency, is a commodity unlike any the Commission has dealt
with in the past,” said CFTC Chairman J. Christopher Giancarlo. “As a result, we
have had extensive discussions with the exchanges regarding the proposed
contracts, and CME, CFE and Cantor have agreed to significant enhancements
to protect customers and maintain orderly markets. In working with the
Commission, CME, CFE and Cantor have set an appropriate standard for
oversight over these bitcoin contracts given the CFTC's limited statutory ability to
oversee the cash market for bitcoin ™

E



Entidades internacionales

Superintendencia de Bancos
Guatemala, C.A.

“IT'S INEVITABLE"

According to International Monetary Fund (IMF) chief Christine

Lagarde, it's not a matter of “if" cryptocurrencies will be

regulated by world governments, but rather “when.” Explained

Lagarde to CNNMoney:

It's inevitable. It's clearly a domain where we need international

regulation and proper supervision.

Commodity Futures Trading Commission (CFTC) commissioner
Brian Quintenz agrees and has called upon the cryptocurrency
industry and advocates to form their own self-regulatory

organization (SRO) before governments get more involved.

U.S. Treasury Secretary Steven Mnuchin also believes stricter
regulatory measures must be taken against those utilizing

cryptocurrency for illegal purposes, stating:

We encourage fintech, we encourage innovation, but we want to
make sure that all of our financial markets are safe and aren't

being used for illicit activities.



Consideracion Internacional
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S8 Meéxico

Camara de Diputados la
aprobo el 1 de marzo
2018

Ley para Regular las Aprobada por el Senado
Instituciones de g el 5 dic 2017

Tecnologia Financiera

Activo virtual es la
representacion de valor
registrada
electronicamente y
utilizada como medio de
pago para todo tipo de
actos juridicos y cuya
transferencia solo es por
medios electrénicos.

—

Pagos electronicos

Crea las
instituciones de
Tecnologia
Financiera (ITF)

—

Financiamiento colectivo

>

Activos virtuales
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Superintendencia de Bancos
Guatemala, C.A.

Regulacion Activos Virtuales
Mexico

Las Instituciones de
Tecnologia Financiera
(ITF) deberan solicitar
autorizacion a La
Comision Nacional

Bancaria y de Valores.

Establece sancionesy
delitos

Regula temas de proteccion al
usuario de los activos virtuales.
Como operaciones en tiempo real
y divulgacion de los riesgos.

y mantener
un capital neto en relacion con el
riesgo operacional y otros.

La CNBV debera emitir disposiciones

para el correcto funcionamiento de

estas entidades y administracion de
riesgos.

Unicamente recibiran y
pagaran recursos de

sus clientes en cuentas
de

Las ITF deberan llevar un

registro de transacciones

que permita identificar a
cada titular

Las entidades que operen activos virtuales estaran obligadas a establecer
medidas y procedimientos para prevenir y detectar actos, omisiones u
operaciones que pudiesen ubicarse en los supuestos de Lavado de Dinero y

Financiamiento al Terrorismo




Potenciales principales temas a regular

Definicion
Naturaleza
Juridica

Riesgos

Operaciones

y limites
permitidos

Proteccion al
consumidor

Intermediarios

IMF Staff discussion notes
Virtual Currency and Beyond:
Initial Considerations. 2016
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5. GUATEMALA




Guatemala

Superintendencia de Bancos
Guatemala, C.A.

19 diciembre 2017

Guatemala Ciudades Deportes Internacional Economia Vida Opinién () Ahd

Economia

Banguat refiere que criptomonedas no son un
medio de pago legal

El presidente en funciones del Banco de Guatemala, Sergio Recinos, recomendo investigar
cuidadosamente la decision de invertir en criptormonedas.

Por Rosa Maria Bolarios
19 de Diciemnbre de 2017 alas 17:41h

¢Hay forma de regular su uso?

La regulacion v supervision de las monedas virtuales requeriria de un marco juridico
apropiado, a medida que su profundizacion en el uso v aceptacion lo ameriten.

Adquiere particular relevancia, entonces, garantizar, por un lado, la seguridad
financiera vy, por el ofro, la proteccion del consumidor.

¢A qué riesgos se expone quien invierta en criptomonedas?

Debido a su anonimato, las criptomonedas pueden ser usadas con facilidad para
actividades ilicitas —lavado de dinero, terrorismo, compra de drogas, evasion de
impuestos, entre otras— en proporciones que podrian, incluso, ser mas elevadas que
el efectivo.

En entrevista con Prensa Libre confirmé que tanto el bitcdin como los otros tipos de
monedas virtuales no son de curso legal en el pais y no poseen ningun respaldo.

, A continuacion, un extracto de lo indicado por Recinos.
LEA TAMBIEN:

Conozca la situacion actual del

dinero virtual en Guatemala ¢Son las criptomonedas reguladas en Guatemala?

De acuerdo con la legislacion vigente, el quetzal es la unidad
monetaria del pais v es el Banco de Guatemala el Unico emisor
de billetes y monedas dentro del territorio de la Repiiblica —
articulos 1y 2 de la Ley Monetaria—. Por el momento, no
existe ninguna directriz en cuanto a su regulacion.

Aunque criptomonedas como el bitcoin han venido

evidenciando aumentos en su precio desde 2014, llegando a
niveles récord recientemente, su uso es aiin muy bajo incluso en economias
desarrolladas —particularmente Estados Unidos de América e Inglaterra—.

Ademas tiene un origen andnimo vy operan fuera del marco regulatorio. Estan
expuestas a ataques cibernéticos o de pirateria informatica, lo cual podria conllevar a
una pérdida irreversible para el usuario.

Los usuarios podrian sufrir pérdidas patrimoniales en el caso de una disminucion del
uso de la criptomoneda o por una peérdida de confianza en la misma. Deben tomar en
cuenta su porcentaje considerable de volatilidad, por lo que asi como pueden generar
ganancias importantes, también pueden generar pérdidas considerables.

Por lo anterior, se considera que la adquisicion, negociacion v transferencias de
monedas virtuales representan una decision que conlleva riesgos que recaen
exclusivamente sobre quien voluntariamente participe en dichas actividades.



Guatemala
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22 febrero 2018

ECONOMiIA

\Banguat advierte sobre el uso del
bitcoin en el pais

El Banco de Guatemala (Banguat) advirtid que no existe
ninguna regulacion que proteja las inversiones en
bitcoin, una de las criptomonedas mas populares del
mundo, por lo que los riesgos son muy elevados.

Segun el presidente de la banca central, Sergio Recinos,
"la tnica moneda legal que existe en el pais es el
quetzal", por lo que hay que tener cuidado con las
criptomonedas "porque no tienen ningun respaldo”.

"Los riesgos los asumen las personas. Es un mecanismo
para invertir, pero riesgoso. No hay ningun banco central
que tenga garantias sobre los mismos, no hay ningun
ente supervisor"

Para Recinos, los bitcoin son monedas altamente
especulativas que pueden subir, pero al mismo tiempo
caer considerablemente en su precio, por lo que

22 de febrero de 2018, 11:02

6 de marzo 2018

FOTO: HENMEROTECA L

Superintendente de Bancos,
José Alejandro Arévalo

CRIPTOMONEDAS

SIB v Banguat
no las avalan

® “NIi ¢l Banco de Guatemala
ni la Superintendencia de
Iancos enemaos previsto
aprobar el uso®de las crip
tomonedas, y creemos que no
es recomendable gue las per
sonas se involucren eén ese tipo
de operaciones, pero estin ¢n
su total derecho”, dijo ayer el
jefe de esa entidad, José Ale
jandro Arévalo. ° ° y

Son monedas especulativas,
vy en ¢l pais no s¢ reconocen,
aungue son modaltidades nue
vas que se han desarrollado en
OITOS pPalses. "pera estan muy
propensas a la estata vy al en
gano”, agrego.
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Estandar Internacional

DIRECTRICES PARA UN ENFOQUE

BASADO EN RIESGO

INFORME DEL GAFI

Monedas Virtuales
Definiciones Claves y
Riesgos Potenciales de LA/FT

MONEDAS VIRTUALES

Junio 2014

JUNIO 2015
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G20 Principios de alto nivel para la
Inclusidon Financiera

Debe existir un balance entre la innovacion y el riesgo para lograr la IFD.

Es necesaria la identificacidn, evaluacion, monitoreo y administraciéon de nuevos riesgos.

G20 High-Level Principles
for Digital Financial Inclusion

O GPFI =iz, G20 &RA

Agosto 2016
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FINANCIAL
STABILITY
BOARD

Financial Stability Implications from FinTech

Supervisory and Regulatory Issues
that Merit Authorities’ Attention

27 June 2017
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Cambiando las Tecnologia en Cambiando la

preferencias del evolucion regulacion
consumidor financiera
* Big Data
Comodidad * tecnologia Cambios en los
Velocidad movil requisitos
Costoy * Potencia regulatorios y de
Facilidad de uso informatica supervision
| J
‘ T ! Y
Lado de la demanda Lado de la oferta

Financial Stability Implications from
Fintech. 2017
Financial Stability Board.
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Committee on
Payments and Market
Infrastructures

World Bank Group

Payment aspects of
financial inclusion

Agnl 2016

’\ BANK FOR INTERNATIONAL SETTLEMENTS

@ WORLD BANK GROUP
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Marco legal y normativo

Debe englobar al menos los siguientes aspectos:

Proteccion de
los fondos del
usuario

Neutralidad y Gestion de
proporcionalidad riesgos

PAGOS
ELECTRONICOS

Payment aspects of financiar inclusion.
2016
BIS- World Bank Group.

Proteccion del
consumidor
financiero
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Basel Committee
on Banking Supervision

Consultative Document

Sound Practices:
Implications of fintech
developments for

/ banks and bank

| supervisors

Iszued for comment by 31 Qctober 2017

August 2017

’\ BANK FOR INTERNATIONAL SETTLEMENTS
\ ¥ 4
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6. CASOS ESTAFAS




Superintend a de Bancos

: 3 v \'
V = _\\.
nmrﬁ'us"nsuﬂy :

Elon Musk protagoniza una estafa de
criptomoneda Ether

Un timador se hizo pasar por el conocido empresario en Twitter y lleva
obtenidos mas de 13.000 euros con la estafa

Elon Musk
Follow

Hi guys! I'm donating 250 Ethereum to the
ETH community! First 250 transactions with
0.2 ETH sent to the address below will receive
1.0 ETH in the address the 0.2 ETH came from.

0x10aF9cd8096EA75a62007b616BC999536CE
2A6fB

The promotion will last 24 hours! Hurry!
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Q Charlie Lee [LTC] e S
@sattoshnlite

Replying to @Sato

| am donating 200 litecoin to the LTC
community. The first 40 transactions with .5
LTC sent to the address below will each
receive 5 LTC to the address the .5 LTC came
from

LWnGW7jpzTDpgXzExoGRigaJuhRMz5urh5

Don't miss out! SCAM!!!

21 PM -

'P'Fa'\tke Bitcoin Exchanges

Often on social media you'll see a link saying

something like “Buy bitcoin for 5% under market value.

Recerang address. scam@Pdo-not-send com

Save big!” This is a marketing trick to get you to visit

Send exactly 100 Bicoins o

and use their fake exchange.
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Fake Bitcoin Wallets

i L . _ o total
Spotting fake Bitcoin wallets is a bit tougher, because

wallets primarily are about storing bitcoin and not a‘.\
buying or selling it. It has less to do with money than it
does with the software you may use. Typically, fake
Bitcoin wallets are just scams for malware to infect
your machine in order to steal your passwords or

private keys.

Phishing Scams

This is a very common scam. Phishing is when Your Account Wl Be Locked
someone tries to trick you into thinking they are a

trusted company or website by having you visit a fake

site. =
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Agosto 2016

La mayor web de canjeo de bitcoins es hackeada y pierde 65
millones de ddlares

Jos /

O 1 MO

3 Agosto 2016 - Actualizado 14 Septiembre 2016, 18:40 ®, 7 COMENTARIOS




Superintendencia de Bancos
Guatemala, C.A.

Julio 2017

HACKEARON UNA DE LAS CASAS DE INTERCAMBIO
DE BITCOIN MAS GRANDE DEL MUNDO

BITHUMB, EL MAYOR EXCHANGE DE CRIPTOMONEDAS DE COREA DEL SUR Y EL CUARTO DEL PLANETA,
SUFRIO UN CIBERATAQUE QUE AFECTO A 30.000 USUARIOS. ESTIMAN PERDIDAS MILLONARIAS.

06 de Julio 2017

|a casa de cambio publica en su sitio web que compensaran a los clientes afectados con hasta

100.000 won (US% 87). Algunos de los afectados denunciaron haber perdido mas de un millén de
dolares y se espera que mas de cien victimas presenten demandas legales contra Bithumb por lo
sucedido. La Agencia de Seguridad e Internet de Korea (KISA) esta trabajando en el caso junto ala

Comision de Comunicaciones v la Fiscalia Suprema del pais asiatico.
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Diciembre 2017

[V Una-al-dia QO Servicios de HISPASEC

Servicio gratuito de noticias y analisis sobre seguridad en espanol.

MIERCOLES, 20 DE DICIEMERE DE 2017

La casa de intercambio de Bitcoin YouBit hackeada por segunda
vez en lo que va de afno

El monto total sustraido por los ciberdelincuentes asciende al 17% de los activos de la plataforma surcoreana de
criptomonedas. Esto, unido a que el pasado mes de abril la empresa sufrid un robo cercano a 4,3 millones de
euros en Bitcoins, ha ocasionado que Youbit se tenga que declarar en bancarrota, lo que permitira que solo
tenga que devolver el 75% de los Bitcoins a sus usuarios.



Q BUSCAR  NEWSLETTER Cotizalia | ElConfidencial

LOS PROPIETARIOS DESAPARECEN CON 660 MILLONES

Estalla el mayor fraude Ponzi de la historia de
las criptodivisas: 660 M desaparecidos

Los propietarios de la compafia vietnamita Modern Tech han desaparecido con 660 millones de
dolares de sus mas de 32.000 clientes, a los que prometian un 48% de interés

D
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Primera estafa con bitcoins en
Espana

La estafa del bitcoin

Apropiacion indebida, esto es lo que denuncian varios inversores de bitcoin al
fondo de inversion Bitcoin Investors Trust con Miguel Juan Pavon Besalu a la
cabeza. La denuncia admitida a tramite incluye un principio de estafa y una
presunta apropiacion indebida del capital de los afectados que impide a los
mismos recuperar el dinero invertido en bitcoins.
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La proteccion al consumidor vy
educacion financiera
complementos claves para
inclusion financiera de calidad

la
son
una
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Gracilas.

n SIB Guatemala ¥ @sib_guatemala Youf[T) SuperBancosGuatemala

www.sib.gob.gt




